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CLUBE DE SEGURANCA:
UMA NOVA ABORDAGEM
PARA A EDUCACAO EM SEGURANCA
DA INFORMACAO

Turi Bernardo Picolini Moro

Linha 12 — Tecnologia e Educagdo

Resumo: O presente trabalho tem como objetivo apresentar o Clube de Seguranga, projeto desenvolvido na Antonio
Meneghetti Faculdade, visando formar profissionais na area de seguranga da informacéo, com enfoque no campo de
Hacking Etico (Ethical Hacking). Por meio de encontros semanais, sio estudados de forma majoritariamente pratica
os conceitos base da seguranga cibernética, explorando os diversos campos de conhecimento ¢ proporcionando
um ambiente dindmico para o compartilhamento de experiéncias. Além disso, para aproximar os participantes
do mercado de trabalho, também sdo realizados eventos especiais com profissionais especializados na area de
seguranca. De forma a conciliar o desenvolvimento do ser, saber e fazer, buscando uma formagao integral, durante
os encontros também sdo estimuladas as habilidades de comunicagdo oral, o exercicio da lideranga e a busca pelo
proprio projeto de natureza.
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1. Introducao

Em um mundo cada vez mais informatizado, a seguranca da informag¢ao vem se tornan-
do um tdpico de extrema importancia, que busca cada vez mais por profissionais qualificados
para implementar mecanismos de seguranca fisica e ldgica em seu ambiente, minimizando a
possibilidade de ataques cibernéticos (DA SILVA and STEIN, 2007).

Percebe-se, contudo, que com a evolugdo acelerada da tecnologia e consequente aumen-
to dos incidentes de seguranca digitais, faz-se necessario a formagdo de um maior numero de
profissionais na area, de forma a atender essa demanda. Nesse contexto, com o objetivo de
fomentar o mercado de seguranca da informagdo, além de auxiliar no desenvolvimento des-
ses lideres e profissionais, foi criado o Clube de Seguranga, projeto desenvolvido no curso de
Sistemas de Informacao da Antonio Meneghetti Faculdade.

Em um ambiente dindmico e pratico, o projeto ensina os conceitos base da area de Segu-
ranga Cibernética e Hacking Etico, além de estimular o desenvolvimento de habilidades de
comunicagao oral, o exercicio da lideranga e a busca pelo proprio projeto de vida. Dessa forma,
ao ampliar os conhecimentos e capacidades técnicas, junto da evolu¢do humana e individual,

concilia-se o desenvolvimento do ser, saber e fazer dos participantes.
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2. Apresentacao do projeto

O Clube de Seguranca é um projeto criado por mim na Antonio Meneghetti Faculdade!
(AMF), com o apoio do Diretorio Académico e da Coordenagao do curso de Sistemas da In-
formacdo. Trata-se de uma proposta majoritariamente pratica, centrada no ensino das diversas
areas da seguranca cibernética, com enfoque no campo de Hacking Etico (Ethical Hacking),
que busca enumerar as vulnerabilidades de seguranca em sistemas de informagao.

A fim de ofertar um método continuo e abrangente de ensino em seguranga, o presente
projeto estd organizado em moddulos, dividido em trés principais partes € com novos grupos
sendo iniciados a cada seis meses. Visando envolver a todos os interessados na regiao, o Clube
esta aberto tanto para estudantes e profissionais da AMF quanto para participantes externos,
estimulando-os, também, a conhecer e frequentar a Faculdade e o Recanto Maestro?.

O componente primario da estrutura do projeto ¢ formado por encontros semanais, onde
sdo abordados os topicos essenciais da seguranga cibernética, como os processos de reconhe-
cimento, analise de vulnerabilidades e auditoria de sistemas de informac¢ao. Além disso, de acor-
do com o andamento das atividades, junto do feedback e interesse dos participantes, expandem-
-se os conteudos a serem estudados, de forma a abranger outras areas relacionadas a seguranca
da informag¢do, como a Forense Digital e a Engenharia Social.

Ademais, para fixagao dos conhecimentos adquiridos ao longo do projeto, o Clube disponi-
biliza aos envolvidos um ambiente pratico, onde podem identificar e testar as falhas de seguran-
¢a de maquinas e sistemas, e implementar melhores controles € mecanismos de defesa, corri-
gindo essas vulnerabilidades. Nao obstante, também sdo realizadas atividades complementares
junto a convidados especiais, que, por meio de suas especialidades e experiéncias no mercado
de seguranca, consolidam os topicos abordados no projeto.

A partir do método apresentado, cria-se um ambiente dinamico para o compartilhamento de
conhecimentos e pratica de atividades relativas a seguranca cibernética, explorando o mindset
hacker de modo a entender as técnicas e ferramentas utilizadas no processo € compreender tanto

como funcionam os ataques digitais, quanto como preveni-los.
3. Trajetoria pessoal e profissional dentro do projeto (desenvolvimento e conquistas)

Desde meu primeiro semestre na AMF, tornou-se evidente que esse era o lugar que me pro-
porcionaria oportunidades de crescer que ainda nao havia encontrado em nenhum outro. Essas
expectativas se confirmaram com a criacdo do AMF Business School pela Faculdade, uma
proposta que auxilia aos interessados a desenvolverem seus projetos e coloca-los em pratica, a
partir dos conhecimentos de mentores e especialistas nas areas a serem fortalecidas.

De imediato, tendo ciéncia de meus objetivos, me inscrevi e ingressei no projeto, onde nao

' Antonio Meneghetti Faculdade. Disponivel em: https://faculdadeam.edu.br

2 Recanto Maestro. Disponivel em: http://www.recantomaestro.com.br
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desenvolvi somente habilidades técnicas, mas tive a oportunidade de me conhecer melhor e
evoluir. Foi a partir dessa experiéncia que decidi criar o Clube de Segurancga, com o objetivo
de proporcionar a todos os interessados na area, o ambiente que eu gostaria de ter tido quando
iniciei os estudos no campo. Dessa forma, realizei a apresentagdo e divulgagdo do projeto, no
qual um grande grupo de pessoas se mostrou interessada em participar.

Motivado pelo sucesso da abordagem criada, mesmo no estado inicial do Clube, convidei
um dos profissionais de maior destaque no mercado de seguranca cibernética brasileiro, Igor
Rincon, para participar de um de nossos encontros e contribuir com seus conhecimentos e
experiéncias. O convite foi aceito e o encontro foi um grande sucesso, resultando em inimeros
feedbacks positivos, grandes aprendizados e também no aumento do alcance do projeto, que
ainda segue suas atividades, de acordo com a estrutura proposta.

A experiéncia de ensinar e buscar recursos € métodos inovadores para o Clube de Seguranga
¢ extremamente gratificante e desafiadora, por meio dela, aprendo constantemente o valor do
esforco e do comprometimento com os nossos objetivos. Ademais, perceber nos participantes,
ao longo do tempo, o estimulo pelo exercicio da lideranga, assim como o prazer pelo aprender e
fazer o que gosta, € o resultado mais compensador que se pode esperar, ao vé-los desenvolvendo
e empregando sua inteligéncia e responsabilidade sobre suas ambigdes.

A inteligéncia é o bem primario da nossa espécie sobre este planeta. E sobre ela que

devemos saber intervir, determinando em todos conhecimento e responsabilidade
(MENEGHETTI, 2013, p. 35).

4. Contribuicdes do projeto e da prépria atuacdo na construcdo de uma nova peda-

gogia para a sociedade futura

Por meio do Clube de Seguranca, nota-se, constantemente, a evolugdo e o aumento do co-
nhecimento dos participantes em relagdo aos conteudos abordados durante o projeto. Através
da utilizagdo e estudo de diferentes ferramentas, sistemas e servigos, os participantes possuem
a oportunidade de explorar as areas que mais se identificam na seguranga da informagao e se
especializar cada vez mais, de acordo com seus objetivos e projetos de vida. Além disso, as
experiéncias adquiridas no decorrer do projeto também contribuem para a formac¢do de um
alicerce de conhecimentos extremamente Uteis para o estudo de areas afins.

Ademais, por meio da realizagdo de atividades especiais, com profissionais especializados
na area de seguranga, proporciona-se uma aproximag¢ao dos integrantes com o mercado de tra-
balho, expandindo seu networking, obtendo novos conhecimentos a partir das experiéncias dos
convidados e incentivando-os a se manterem em constante desenvolvimento, apresentando pes-
soas que atingiram o sucesso em sua carreira por meio do esfor¢o continuo.

Ao estimular o exercicio da lideranca e a busca pelo proprio projeto de natureza, de forma
a encontrar e se desenvolver na area com a qual mais se identificam, restabelece-se o valor e a
realizacdo pessoal de cada um, nutrindo a ordem presente na vida, a fim de que ela seja forta-

lecida segundo a sua intencdo original.
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Para educar se percebe que a matéria ¢ um meio, mas que a realizagdo pessoal é a
intencdo da natureza. Porque a Ontopsicologia apresenta uma proposta pedagogica
nova. Para educar ¢ indispensavel restabelecer o valor e a dignidade pessoal de cada
um, porque ¢ da responsabilidade pessoal cumprida que nasce uma nova ordem social
para a vida humana (VIDOR et al., 2014, pp. 72-73).

5. Consideracodes finais

A partir do desenvolvimento do projeto e da evolugao dos participantes ao longo do tempo,
nota-se o quanto essas experiéncias auxiliam no aprendizado de outras areas do conhecimento
em Sistemas de Informac¢do, conforme seus relatos. Outrossim, ¢ notorio o desenvolvimento
das habilidades de comunicacdo e interacdo social dos integrantes, assim como a crescente
vontade, comprometimento e responsabilidade demonstrados.

Como perspectivas futuras para o projeto, também se apresentam a criagdo de uma linha
de pesquisa em seguranga da informagao, com o desenvolvimento de artigos cientificos, e a
organizagdo de campeonatos de Hacking Etico, de forma a incentivar o grupo e estimular os

interessados externos a instituicdo a conhecer e frequentar o Recanto Maestro ¢ a AMF.
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